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Anotace kurzu

1. Koncept Smart City (Smart Village a Smart Region) — zakladni informace a
vhled do problematiky

. Obcan a jeho obec

. Web obce, portaly a Open data

. Komunikace a infrastruktura

. Kyberneticka bezpecnost a GDPR
. SMART technologie (senzorika)

N OO o A OWN

. Elektromobilita
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1. Koncept Smart City (Smart Village a Smart Region) —
zakladni informace a vhled do problematiky

e Konceptem Smart City je mysleno strategicke rizeni mésta, obce Ci
regionu. Smyslem je jednak vyuzivani modernich technologii pro
zvysovani kvality Zivota obcanu, ale také provazani riznych aktivit a
verejnych sluzeb.

e Koncept Smart City zahrnuje veskeré cinnosti ve fungovani subjektu
verejné spravy, spadajicich do oblasti dopravy, energetiky,
bezpecnosti, spravy verejného prostoru, skolstvi, zivotniho prostredi,
socialniho a komunitniho souziti ob¢anu, poskytovani sluzeb verejné
spravy, volnocasovych aktivit a v radé dalSich oblasti Zivota obcanu.
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2. Obcan a jeho obec

e Kvalita zivota obcCanu v obcich se ve znacné mire odrazi od toho:
* jak obec funguje
e jak s obcany komunikuje
 jaké poskytuje sluzby
3 jak reaguje na podnéty a navrhy obcanu

* Cilem tohoto seminare je nastinit, jak k témto cilim mohou napomoci
SMART digitalni technologie a jejich kybernetické zabezpeceni
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Legislativa

Cestu k uspésnéemu vyuzivani SMART digitalnich technologii umoznuje
platna legislativa:
e Zdkon ¢.12/2020 Sb. o pravu na digitalni sluzby
e Zakon €. 227/2000 Sb. o digitalnim podpisu
e Zakon €. 365/2000 Sb. o informacnich systémech verejné spravy
e Zakon ¢. 250/2017 Sb. o elektronické identifikaci

e Zakon ¢. 300/2008 Sb. o elektronickych ukonech a autorizované
konverzi dokumentu

e Zdkon €. 181/2014 Sb. o kybernetické bezpecnosti
e Zdkon ¢. 110/2019 Sb. o zpracovani osobnich udaju
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Strategické dokumenty pro rozvoj obce

* Pro rozvoj obce je idealni zpracovat , Strategicky plan rozvoje obce”,
ktery se stane do budoucna zavaznym dokumentem, o néjz se obec
muze pri svém rozvoji opirat

* Je schvaleny zastupitelstvem obce a tudiz je zavazny
 Je zavazny i pro budouci politickou reprezentaci

* Je mozné ho v budoucnu upravovat

* Je nezbytny pro radu zadosti o dotace

* Je potreba ho projednat s odbornou i laickou verejnosti
* Je to verejnée dostupny dokument
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Vyuzivané SMART digitalni technologie

 Weboveé stranky obce
- Popisy zivotnich situaci (dle vyhlasky ¢.515/2020 o strukture informaci ...)
e Elektronicke formulare k zivotnim situacim

e Komunikacni portaly s ovérenim identity obcana (Portal obCana
MVCR, Portdl Prazana, Portdl obce, ...)

e Systém datovych stranek

e Czech POINT (vypisy z registri, podani, konverze a dalsi)
* Mobilni aplikace

e Socialni sité (Facebook, Twitter, Instagram, ...)
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Modernizace a rozvoj digitalnich technologii

e Uplné elektronické podani

e Ovéreni obcana prostrednictvim NIA ID ¢i bankovni identity
* Platebni brana

 Elektronicky komunikacni portal obce

* Mobilni aplikace, Mobilni rozhlas, ...

* Venkovni elektronicka uredni deska

 Mapovy portal

e Objednavani na urad, ...
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3. Web obce, portaly a Open data
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Webove stranky obci

* Nejbéznejsim elektronickym komunikacénim nastrojem obce jsou
webové stranky

 Rada obci své weby koncipuje tak, aby na nich obéané co
nejjednoduseji a s minimalnim poctem kliku (vnoreni) nasli co hledaji

* Pro urceni nejnavstévovanejsich témat a informaci mohou velice
dobre poslouzit statistiky z nastroje Google Analytics od spolecnosti
Google. Tato sluzba umoznuje ziskavat data o navstévnosti stranek, a
to i zpéetne v Case.

* Web obce muze obsahovat také platebni branu, popisy Zivotnich
situaci s elektronickymi formulari, ankety, pasporty Ci vazby na okoli
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Zivotni situace a formulare na webu

e Jednou s nejvyhledavanéjsich oblasti jsou zivotni situace, jejichz
strukturu popisu definuje vyhlaska ¢. 515/2020 Sb.

e Povinnou soucasti téchto popisu jsou i elektronické formulare, které
by meély byt v editovatelném formatu a nikoliv pouze naskenované

* Prestoze tomu jeste brani legislativa, rikajici ze formulare musi
odpovidat listinné podobé, tak jiz frada dodavatelu aplikaci pripravuje
moznost vypliovani formularu prostrednictvim dialogovych
interaktivnich nastroju, podobné jako funguje elektronické
bankovnictvi. Data jsou nasledné rovnou vlozena do systému a pokud
to je nezbytné, tak je z nich vytistén i vyplnény , klasicky” formular
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Finance, dotace, poplatky Bydleni a nemovitosti Doprava a fiditi

Parkovani, Ridi¢ské prikazy,
Evidence vozidel, Doprava Jihlavy

Odpady

Jihlava bez odpadu, Zivotni situace
spojené s odpady

Informace, metodika, dokumenty a

Prodej a pronajem nemaovitosti,
Zvotni situace spojené s bydlenim

Dotaéni programy, Rozpocet,
Rozklikavaci rozpocet, Poplatky,
Vybérova fizeni

Inspirativni weby obci

&
Potrebuiji si vyridit

Socialni sluzby

Trvaly pobyt, narozeni, svatby,
umrti, registrované partnerstvi

Evid. obyvatel a matrika
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Zivotni situace, Domaci nasili
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Mapovy portal obce

e Jednoduchou a srozumitelnou formou komunikace se nabizi také
mapove aplikace (portaly), které na mapovém podkladu mohou
sdélovat informace

e Jedna se napt. o spadové oblasti MS a ZS, o détska hFisté s jejich
vybavenosti, o prodeje €i pronajmy nemovitosti, o prodeji vanocnich
kapru, o zodpovédnosti za seCeni travy ¢i uklid snéhu, mohou
inspirovat k Ucasti na riznych anketach a akcich (vhodné vychazkové
trasy v ramci akce ,,10 000 kroku) a radu dalsich

e Takovouto formu informaci je mozné obousmeérnée provazat
(integrovat) s webem obce ¢i s mobilni aplikaci
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Geoportal Praha 6
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- Inspirace
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https://gis.prahab.cz/

https://geoportal.praha5.cz/



Evropska unie
Evropsky socialni fond M o

Operacni program Zamestnanost SVAZ MEST A OBCI CESKE REPUBLIKY

Mobilni aplikace

e Jednim z dalSich nastroju komunikace obcana s uradem jsou mobilni
aplikace

* Na to, aby ji verejnost aktivne vyuzivala je nezbytné, aby mobilni
aplikace byla skutecné srovnatelnou alternativou k webu obce

 Mnohdy se jedna o financné nakladnéjsi zalezitost, o kterou se musi
nékdo zodpovedneé starat, aby neztratila na aktualnosti

* Pfi jeji pripravé je potreba definovat radu parametrud, napr. zda ma byt
urcena pro obcany/navstévniky/obé skupiny

* Na jeji pouzivani ma vliv i sounalezitost obCanu (patriotismus), ...
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Mobilni aplikace - inspirace
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Portal obcana

 Umozni obcanovi napriklad:
* Prihlasovat se k poplatkim
* Provadét uhrady poplatku a pokut pres platebni branu
e Realizovat podani (zadosti, stiznosti, dotazl apod.)
* Mit prehled o platbach, nedoplatcich, stavech podani, ...
e Dostavat vybrané typy informaci zvolenymi kanaly
o U&astnit se prazkuma a anket
e On-line komunikovat s pracovniky obci
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Portal obCana a ovéreni identity
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Zakladni moznosti ovéreni identity obcana
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Ukazky reseni Portalu obcCana
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Otevrena data - Opendata  [oTevien: B

* Jsou to data v otevreném strojove Citelném formatu, umoznujici jejich
zpracovani k libovolnému ucelu

e Jsou evidovany v narodnim katalogu otevfenych dat, ktery vede MVCR
na Portalu verejné spravy www.portal.gov.cz

e Od 1.2.2022 jsou statni organy, krajské urady a obecni urady obci s
rozSirenou pusobnosti povinny publikovat uredni desky jako otevrena
data


http://www.portal.gov.cz/
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Opendata - jak zacit

e Portal pro poskytovatele - https://opendata.gov.cz

* Inspirace — Kterymi datovymi sadami lze zacit (napr. PO3)
e Evidence psu, Mistni poplatky, zony placeného stani, Prestupky, Stromy, ...
e Publikované datové sady v otevieném formatu
e Zpusoby pouziti otevienych formalnich norem (jak publikovat rizna data)

 Priklady provozovanych portalu
e Oteviené mésto NMNM - https://otevreno.nmnm.cz/
e Covid-19 v CR - https://onemocneni-aktualne.mzcr.cz/api/v2/covid-19
e Geografickd data Prahy na jednom misté - https://www.geoportalpraha.cz/



https://opendata.gov.cz/
https://otevreno.nmnm.cz/
https://onemocneni-aktualne.mzcr.cz/api/v2/covid-19
https://www.geoportalpraha.cz/
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Casty pFistup obci k otevienym datiim

 Rada obci zpfistupriuje informace o hospodareni ve formé

,Klikaciho rozpoctu®.
Nejedna se ale o
otevrena data
dle zakona
106/1999 Sb.

o0 svobodnéem
pristupu k informacim

2020 | 2021 Vyhledavani = Pohledy

2018 | 2019

2017

2016

Rozpocet 2021
809 631 921 K&

o doslé prijmy
jesté pfijde

PRIjMY

405 974 153 K&

Klikaci rozpocet Prahy 5 - http://rozpocet.praha5.cz/cz/



http://rozpocet.praha5.cz/cz/
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Vizualizovana otevrena data

* Kromé strojove Citelnych dat, |ze ale pro o
ob&any zverejiiovat informace -
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uradem
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Ukazka prezentace demografickych dat

-

Celkovy pocet obyvatel

65 567
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3

Casti obce
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L

Narozeni a umrti v poslednich letech

Pocet lidi na Gfedni adrese: 357

 jou generovina ke dei- 01,01 2021

Zdroj: Marbes s.r.o. - https://www.infograf.marbes.cz/ukazky



https://www.infograf.marbes.cz/ukazky
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4. Komunikace a infrastruktura
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Komunhikace v obci

Pro zajisténi dobré komunikace obcdanu s obci je potfeba mit kvalitni
komunikacni infrastrukturu

e Pristup k internetu

e Dostupné sluzby statu

e Obecni komunikacni sit - vyziti vykopovych praci v obci pro
pokladku datové site

* \Verejny poskytovatel pripojeni k Internetu
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Komunikacni infrastruktura v obci

* Nezbytnost pro radné fungovani obce (vykon Cinnosti, datové
schranky, Czech POINT, Registr smluv, verejné zakazky, elektronickeé
platby, on-line jednani, zadosti o dotace, webové stranky atd.)

e Pripojeni na KIVS (komunikacni infrastruktura verejné spravy)

e \/yuzivani sluzeb CMS 2.0 (Centralni misto sluzeb)

e Sdileni sluzeb s pravnimi subjekty zalozenymi a zfizovanymi obci
 Komunikace a sprava SMART technologii v obci
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KIVS - Komunikacni infrastruktura verejne
spravy

e Jedna se o zabezpecenou a statem garantovanou Komunikacni
infrastrukturu verejné spravy

e Postupny prechod na dostupnost sluzeb statu prostrednictvim
Centralniho mista sluzeb (dnes CMS 2.0)

-

D q\. f
Internet =
l.':‘:

Lokalita subjektu

Q vefejné nebo statni spravy

sTESTA /

RN 5 Prezentace Centralni misto sluzeb 2.0
NAKIT — Narodni agentura pro komunikacni
a informacni technologie, s.p.
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Komunikacni infrastruktura obce

 Naroky na rychlou a zabezpecenou komunikaci stale rostou

e \lysilaci pasma bezdratové komunikace jsou stale vice obsazena a
zarusena

e Zvazit instalaci kabelové sité v obci — idealné optické sité

* Pro pokladku (alespon ochrannych trubek) je vhodné wvyuzit
vykopovych praci liniovych staveb v obci
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Vystavba komunikacni infrastruktury obce

* Obec muze investorovi vstup do obecnich pozemku podminit napr.
prilozenim ochrannych trubek obce do vykopu zdarma

Priloze HDPE trubek k liniovym stavbam v Kladné
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Opticka komunikacni infrastruktura obce

e\/ pripadé vyuziti optickych kabeld je mozné uvazovat s
,nheomezenou” prenosovou datovou kapacitou, ktera je zavisla pouze
na koncovych prvcich

e Diky Snellova zakonu (zakon lomu svétla) je moziné vyuzit ruzné
vinové délky svétla, pro oddélené prenosy dat

Tadr
e COchrana t_"" 1.
Plast Plast’ Iddr@ \//ﬂ\/\l
=N mn,
P Ochrana

* Akceptovatelnou variantou je také pronajem nenasviceného vlakna
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5. Kyberneticka bezpecnost a GDPR

*
* > ¢
* * General

Data
x * Protection
* % Regulation
NUKIB , Kok X

—_— @

Ndarodni Uurfad
pro kybernetickou
a informacni
bezpecnost
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C

Kybernetické zabezpeceni

e \/ souladu se zdkonem 181/2014 Sb. o kybernetické bezpecnosti je
potreba minimalné zajistit nasledujici Cinnosti:
e Zpracovat vnitrni bezpecnostni legislativu a minimum bezpecnostnich
opatreni. Veskera dokumentace musi existovat i v listinné forme.

e Mit jasné stanovené priority v oblasti sluzeb, plnéni zakonnych povinnosti,
terminované ukony (napfr. platby DPH), smluvni zavazky apod.

e Mit jasné popsanou a dokumentovanou informacni a komunikacni
infrastrukturu.

 Mit vytvorenou komunikacni matici pro normalni provoz — kontakty na
servisni organizace, techniky, externi spravce apod.
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C

Kybernetické zabezpeceni

e Mit vytvorenou komunikacni matici pro krizové situace — vedeni obce,
odbornici, apod.

e Mit pripravené zalozni reSeni pro krizovou situaci, kdy nebude fungovat
informacni a komunikacni infrastruktura.

e Zabezpecit radné fungovani antivirovych programu.

e Pravidelné instalovat opravné zaplaty operacnich systému PC a serverd.
e Pravidelné instalovat upgrady provozovanych informacnich systémdu.

* VWyhodnocovat hlaseni (logy) z jednotlivych HW a SW komponent.

e Provadét pravidelné zalohy dat a celych obrazu serverl a ukladat je do jiné
geograficky a infrastrukturné oddélené lokality.

e Rozdélit (segmentovat) datovou sit do co nejmensi ¢asti.
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C

Kybernetické zabezpeceni

e Provadeéet penetracni testy (minimalné 1x rocné).

e Vytvorit bezpecnostni desatero a prokazatelné s nim seznamit vsechny
zamestnance a pouzit jej i jako vstupni skoleni pro nové zaméstnance.

e Pravidelné skolit pracovniky na problematiku kybernetické bezpecnosti.

e Reagovat na bezpeénostni informace NUKIB (at uZ ve spolupraci s odbornou
firmou ci vlastnimi silami).
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Desatero kybernetické bezpecnosti

Omezit pristup dalsim osobam k pracovnimu zarizeni

Chranit data pro pripad odcizeni Ci ztraty zarizeni silnym heslem

Hesla obsahujici minimalné 12 znaku se méni po 3 mésicich

Nepsat a neukladat hesla v blizkosti zarizeni Ci pracovniho stolu

Zajistit aby nikdo neodezrel vkladané heslo

Zamknout zarizeni pokazdé, kdyz od neéj odchazim

Na webu preferovat zabezpecené stranky & @ stranky zabezpecené pomoci HTTPS
Nezverejnovat své a svych blizkych osobni a citlivé informace

Vzdy se zamyslet pred otevrenim mailu a prilohy

10 Nikdy s nikym nesdilet sva prihlasovaci hesla a PIN

IR D D =
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Navazné zasady kybernetickée bezpecnosti

e Pravidelné zalohovat data a bezpecné ukladat zalohy

e Znalost bezpecnostnich smérnic a postupu

e Zajistit Cisty stul a prazdny monitor pri odchodu

e Uzamykat skriné a kancelar pri odchodu

e Sledovani podezrelych osob a Cinnosti

e Spravné uzivani hesel, identifikacnich a autentizacnich nastroju

,Kybernetickd bezpecnost neni otazkou zdkond, je otdazkou pudu
sebezachovy.”

Ing. Ale$ Spidla, prezident Ceského institutu manazerQ informaéni bezpeénosti
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/Zkusenosti s bezpecnostnim incidentem na
Meéstske casti Praha 5 — brezen 2022

e Zjistén Sifrovaci utok

e UmysIné vypnuty sitové aktivni prvky

e Informovano vedeni MC, vedouci odbor(i a pracovnici tfadu MC

* Informovana Policie CR, NUKIB, UOOU, MHMP

e Podano trestni oznameni

e Informovana verejnost — komunikace pres WEB a mobilni telefony
* Vytvoren expertni tym specialistU

 Nasazeny SW nastroje Bitdefender, Fidelis a Forticlinet VPN
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/Zkusenosti s bezpecnostnim incidentem na
Meéstske casti Praha 5 — brezen 2022

e Co bylo vyuzito:
 DRP —Plan obnovy po havarii
e BCP — Plan kontinuity Cinnosti
e Co bylo potreba zajistit:
e Pristup do IS datovych schranek
e VVydej vyhotovenych OP a CD
e Platby DPH
e Zapis déti do matriky do 3 dnu po narozeni
e Konani Rady a Zastupitelstva
* Co nebylo dotceno
e Webovy server Prahy 5
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/Zkusenosti s bezpecnostnim incidentem na
Meéstske casti Praha 5 — brezen 2022

e Co se resilo:
* Na telefonni Ustredné nastavil operator omluvnou hlasku
 Na webu Prahy 5 byly uvedeny kontakty na vedouci odbort (na MT)
a informace, jaké sluzby i nadale poskytuje
e Kazdy Clen expertniho tymu byl za néco zodpovedny
e Vedeni tymu
 Komunikace s vedenim a politickou reprezentaci
* Kopirovani a pfedani dat pro Policii CR a NUKIB
Kontrola serverd a stanic
Analyza dalsich rizik
Ovérovani zneuziti identit a pristupl do registr a bank
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/Zkusenosti s bezpecnostnim incidentem na
Meéstske casti Praha 5 — brezen 2022

e Jak to celé dopadlo?
 Ufad 9 pracovnich dnl neposkytoval sluzby v plném rozsahu
* Nedoslo ke ztraté zadnych dat serverech a ani na zalohach
e Bylo zasSifrovano cca 40 PC

e Bylo nasazeno dvoufaktorové ovérovani pri vzdaleném pristupu a jen ze
sluzebnich zarizeni

e Byl omezen pristup na internet (white listy)

e Po obnové provozu vsichni uzivatelé podepsali striktni pravidla ICT
e V soucasné dobé se pracuje na vybudovani nového prostredi

e Bylo vyuzito pojisténi urad na kyberneticky utok
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/Zkusenosti s bezpecnostnim incidentem na
Meéstske casti Praha 5 — brezen 2022

e Ctyfi dlleZité rady
1. Byt pripraven = mit plan vcetné komunikacni matice
2. Mit vytisknutou a ulozenou potrebnou dokumentaci
3. Vytvorit tym odborniku a definovat role

4. Tvofrit pribéznou dokumentaci a pristupovat k reseni incidentu jako k

projektu
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Skoleni kybernetické bezpelnosti

B " iy W
Vitejte na vzdelovacnm portdlu NU

‘Pro dalsi pohyb v rdmci systému vyuZijte nékterou z nasledujicich moZnosti:

Bezpecna Skolni ICT
infrastruktura
Pro feditele ikol

Zaklady kybernetické
bezpecnosti
Pro zaméstnance ikol

https://osveta.nukib.cz

Zaklady kybernetické
bezpecnosti
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Rizika

e Sprava a rizeni rizik
e Analyza rizik
e \\yhodnoceni zavaznosti
e Dopady na poskytovani sluzeb ob¢anim a fungovani obce
* Preventivni reseni jejich zamezeni
e Financni dopady na jejich reseni
e Definovani garantu rizik
e Kontrola a audit jejich stavu

* Povinnosti kontrolovaneé Narodnim uradem pro kybernetickou a
informacni bezpecnost (NUKIB)
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Rizika pro obec

e Riziko reputacni — s vysokou jistotou Ize predpokladat medializaci
pripadného bezpecnostniho incidentu

* Riziko zpochybnéni duvéryhodnosti uradu jako instituce

e Riziko soudnich sporu - v pfipadé uniku osobnich Udajd se da
predpokladat fada soudnich sporu se subjekty osobnich udaju

* Riziko legislativni neshody, kdy urad nebude schopen plnit své povinnosti
vyplyvajici z legislativy

e Riziko neplnéni smluvnich zavazku

e Riziko ,hledani viniki“ kdy na prvnim misté je politicka reprezentace
e Riziko financnich ztrat — sankce a pokuty

e a dalsi navazna rizika
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Analyza a sprava rizik
* Pro analyzu a naslednou spravu rizik |ze vyuzit i SW aplikace, resici:
e |dentifikaci rizik
 Miru zavaznosti (mira dopadu na poskytované sluzby)
e Definovani garantu za jednotliva aktiva (HW, SW a sluzby)
e Harmonogram kontroly stavu rizik
 Dobu na obnoveni poskytovanych sluzeb (vychazi z planu obnovy —
Desaster Recovery Plan - DRP)

e Pro zacatek muze postacovat i prosta tabulka v excelu
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Ochrana osobnich udaju - GDPR

e S overenim identity obcana pro pristup k elektronickym sluzbam statu
a samosprav, primo souvisi i zajisténi ochrany jeho osobnich udaju

e Narizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27.
dubna 2016 - GDPR

e Zdkon ¢. 110/2019 Sb. o zpracovani osobnich udaju

e Zakon €. 111/2019, kterym se méni nékteré zakony v souvislosti s
prijetim zakona o zpracovani osobnich udaju
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Povinnosti ochrany osobnich Udaju

* Pro subjekty verejné spravy, které spravuiji Ci zpracovavaji osobni
udaje, plynou nasledujici povinnosti:

* Povinnost zpracovavat osobni udaje v souladu s vyse uvedenou
legislativou

e Povinnost poskytnout subjektu udaju informace o zpracovani
udaju

e Povinnost vést zaznamy o ¢innostech zpracovani udaju

e Povinnost posouzeni vlivu na ochranu osobnich udaju

* Povinnost jmenovat povérence pro ochranu osobnich udaju

* Povinnost ziskat pripadny souhlas se zpracovanim udaju

* Povinnost ohlasovat pripady naruseni bezpecnosti
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Ochrana osobnich udaju u SMART sluzeb

 \/ pripadé pristupu obCana ke SMART sluzbam (portaly, mobilni
aplikace, ankety a dalsi) je vhodnéjsi vyuzivat ovéreni identity obcana,
kterou zajistuje (ovéruje) jiny subjekt (napr. prostrednictvim NIA ID)

* Pokud si obec vede vlastni evidenci identit, musi si ji dobre chranit
proti zneuziti.

e Pokud by doslo ke Spatnému oveéreni (sparovani identity s jinou
fyzickou osobou) a informace osobniho charakteru (napfr. vyse dluhu

apod.) by byly poskytnuty jiné osobé, tak veskeré odpovédnost
vcetne trestné pravni jde na ukor obce.
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Poverenec pro ochranu osobnich udaju

e Obce jsou dle zakona €. 110/2019 Sb. povinny jmenovat povérence pro ochranu
osobnich udaju, coz lze resit i dodavatelsky (externé)
e Jeho povinnosti jsou:

. Po}s;kytovéni informaci a poradenstvi spravci osobnich udaju v oblasti jejich
ochrany

* Monitorovani souladu s GDPR, dalsi legislativou a vnitrnimi predpisy na poli
ochrany osobnich udaju

e Spoluprace s Ufadem pro ochranu osobnich udaju
PlUsobeni jako kontaktni misto UOOU

* Pusobeni jako kontaktni osoba spravce pro subjekty udaju ve vsech
zalezitostech souvisejicich se zpracovanim jejich osobnich ddaju a vykonem
jejich prav podle GDPR

Dale jsou obce povinny verejne poskytovat informace o rozsahu zpracovavanych
osobnich udaju, které vedou na zaklade opory v zakonech.
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6. SMART technologie (senzorika)
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SMART senzory a cidla

* Monitoring Cinnosti a sbér dat z Cinnosti a fungovani obce:
e Parkovani
e Odpadové hospodarstvi
* \Verejné osvétleni
e Sdileni kol
* \Verejna doprava
 Monitoring dopravy
e Chytré budovy
e \Verejné sluzby
* Monitoring kvality ovzdusi (v budovach i v terénu)
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Prenos informaci

* Informace se predavaji prostrednictvim pevnych a bezdratovych
(WiFi) siti Ci lokalnich MASH siti, ale hlavné siti internetu véeci (tzv. loT

site)
* Provozovatelé 10T siti na Uzemi CR jsou napfiklad:
 Nb-loT (Narrow band) - Vodafon Czech Republic a.s.
e Sigfox - T-mobile Czech Republic, a.s.
e LoRaWAN - Ceské Radiokomunikace a.s.

o Kazda sit ma trochu jiné pokryti tzemi CR a pfi snaze ji vyuZit je
potreba si vzdy overit jeji dostupnost
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em LoRaWAN - CVU

Pokryti Uzemi signa
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Parkovani

 Monitoring obsazenosti a uhrady za parkovné je mozné realizovat
nékolika zpUsoby:
e Parkovacimi senzory na parkovacim misté Ci v jeho tésné blizkosti.
e Kamerovym sledovanim sité parkovacich mist (tzv. maskovanim),
e Zavorou s kamerou monitorujici vjezd a vyjezd vozidel,
e Zavorou se senzorem umoznujici vjezd jen drziteldm Cipovych
karet,

 \Vyuziti vhodného typu tychnologie se odviji od konkrétniho mista a
od dostupnosti loT sité
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Uskali senzorického monitoringu parkovani

e Senzory
e Umisténi (v zivici/dlazbé ¢i v obrubniku)
e Citlivost (nesmi falesné detekovat obsazenost vedla stojicim vozidlem)
e \/lydrZ baterie a kalibrace — vzdalend/mistni
e Zabezpeceni proti poskozeni pri uklidu snehu
e Odolnost proti vlhkosti
e Demontovatelnost (z divodu vymény baterie)
e Kompatibilita pri pouziti SIM karet u zahranicni provenience
 Moznost obnovy vodorovného dopravniho znaceni
e Pfesné zameéreni umisténi senzoru
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Pouziti parkovacich senzoru a instalace
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Uskali kamerového monitoringu parkovani

e Kamery jsou vhodné v mistech, kde ve vyhledu na parkovaci mista po
cely rok nic nebrani

e Kamerove systémy jsou technicky narocnéjsi
* Je potreba zajisti jejich servis (Cisténi, kalibraci a opravy)

* Pro prenos dat je potreba zajistit kvalitni infrastrukturu (idealné
optickou Ci metalickou trasu)

* Pro nahlizeni na zabéry kamer v realném cCase, zpracovani a
zalohovani zabéru je potreba kvalitni technické zazemi
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Kombinace kamer a parkovacich senzoru

11xSpel /
Gateway + Repeater

« Namastaey India E 07 ik T B X -
. i o o s ol g h J?.L"'J-J'r-u

IS Ralachs




. Evropska unie
> Evropsky socialni fond M o

Operacni program Zamestnanost SVAZ MEST A OBCI CESKE REPUBLIKY

Odpadové hospodarstvi

e Zaplnénosti odpadovych nadob lze sledovat u podzemnich.
kontejneru, povrchovych kontejnert i odpadkovych kosu

e Sledovat stavu zaplnénosti nadob

e Sledovat dodrzovani vysypu a svozovych planu

e Dynamicky upravovat svozové plany a cetnost vysypu
 Sledovat ucpani vstupnich otvoru (papir, plasty)

e Sledovat manipulaci s kontejnery
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Vyuziti senzoru pro sledovani zaplnenosti
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Uskali sledovani zaplnénosti nadob

 Montaz senzoru na vhodné misto, aby nedoslo k poskozeni pri vysypu
* Montaz senzoru bez vyjmutého podzemniho kontejneru

e Overit si vydrz baterie a zpUsob kalibrace

e Soucasti senzoru musi byt akcelerometr (pro zaznam manipulace)

e Senzor ve vstupnim otvoru

e Faradayova klec u podzemniho kontejneru — dostupnost loT sité

* Mnohdy odmitavy postoj svozoveé firmy

* Prohlaseni vyrobce kontejneru o neporuseni konstrukce
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Problematika instalace a servisu
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Senzor do podzemniho kontejneru

Senzor do vstupniho
otvoru 6 x3 cm
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Nahled na zaplnénost kontejneru
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Verejne osvetleni

e Nastaveni rezimu sviceni dle okamzitych potreb
e Dynamické zvyseni/snizeni intenzity osvétleni

e Svételna smog

e Blikani jako vystraha (v zahranici)

 Monitoring stavu lamp VO, spotreby, doby sviceni, ...

e Komunikacni rozhrani a uzavrenost systému
* Lampy VO mohou slouzit i jako nosic jinych senzoru

SMO

SVAZ MEST A OBCi CESKE REPUBLIKY
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Uskali verejného osvetleni

aaaaa

KKKKK

* Pri porizovani lamp VO myslet na vybaveni
pro senzoriku

* Napajeni senzoru i v dobg, kdy lampa nesviti = "
* Zvysit svételny komfort / sniZit svételny smog

e Zajistit vzdaleneé ovladani (technik) e ;
e Vazba na GIS | . ' . / s,

Zdroj: ELKO EP, s.r.o.
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Sdileni kol a kolobézek

* Do smlouvy s provozovatelem zakotvit poskytovani on-line dat

o Statistické vystupy — frekventované trasy, Casy a mista vypujcek, ...
e Vizualizovat vychozi mista kol a kolobézek

* Dobry podklad pro cyklogenerel a reseni cyklotras

e Odlozena kola a kolobézky jsou nebezpecna pro nevidomé
 Mnohdy bezohledny pristup verejnosti
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Umisténi ve verejném prostoru

blinkee.city

100% ELECTRIC
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Verejna doprava

* Informace o poloze a dojezdovych casech vozidel hromadné dopravy
e Aktualni odjezdy a zpozdéni spoju ,,do kapsy“

e Preference dopravy MHD — ,,prodlouzeni zelené” a ,,zkraceni cervené®,
vybaveni vozidel palubnimi jednotkami a osazeni radicu svételné
signalizace krizovatek komunikacnimi prvky

 Kompatibilita se systéemy preference dopravy vozidel IZS

e Elektronické oznacniky na zastavkach MHD, s moznosti osazeni
navaznymi senzory a technickym vybavenim (Cidla hluku, teploty, WiFlI
AP, eBeacon, hlasi¢ pro nevidomeé a dalsi)
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Ukazka: Dopravni telematika v Kladné

e 70 zastavek MHD
e LED tabule

e ePaper display

e Hlasic pro nevidomé
* WiFi AP

* eBeacon pro MA

* Senzory teploty, S
hluku a otresu
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Sledovani dopravy

* Monitoring hustoty provozu, poctu projetych vozidel, jejich typu,
rychlost, délka, Casova mezera od predeslého vozidla, ...

* \/lyuziti senzoru pro pocitani vozidel

 \/yuziti detekcnich smycek radic¢u sveételné signalizace v jednotlivych
pruzich

 \/yuziti dohledovych kamer na krizovatkach (napr. MP)
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Ukazka detekce provozu na rameni krizovatky
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Pocet vozidel za hodinu
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Chytrée budovy — spotreba komodit

* Monitorovani spotreby provoznich komodit v budovach (voda, plan,
elektrina, teplo)

 Dohoda s vlastnikem mérice spotreby

e Dostupnost komunikacni infrastruktury (optika, WiFi, loT, ...)
e Nastaveni predpokladanych limitu spotreby

e Definovat Cetnost odectu za den

 \/yresit reakci na nadmeérné odbéry (unik vody, ...) a zvazit moznost
uzavreni privodu vzdalené

 Napojeni na systém energetického managementu
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Ukazka spotreby vody ve vybrane budove
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Verejne sluzby

* Prezentace dat ze systému, umoznujici kontakt ob¢anu s uradem
* Odbavovaci a rezervacni systém na prepazky uradu

e Aktudlni a primérné cekaci doby, poctu odbavenych klientt a délky
front na jednotlivych prepazkach

* Vazba na internetové objednavani a mobilni aplikaci

e Obdobné muze byt resen vydej parkovacich karet ¢i vyhotovenych
osobnich doklads

V4

* Vhodny zdroj pro statistické vystupy a prezentace o fungovani uradu
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Chytre systemy pro poskytovani s
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Vyvolavaci a objednavkovy systém

SMO

SVAZ MEST A OBCi CESKE REPUBLIKY
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Monitoring kvality ovzdusi

* Technologie sledujici veliCiny pro analyzu kvality prostredi, ve kterém

obyvatelé ziji

e Sleduje se napr. vyvoj teploty, hluku, polétavych castic v ovzdusi,
relativni vihkosti, koncentrace CO2 Ci barometrickeho tlaku

* \/ budovach se pouzivaji vnitrni senzory (IAQ) a v terénu senzory pro
venkovni prostredi (OAQ)

e \V budovach je potreba vzdy overit dostupnost loT siti

* Znacny cenovy rozptyl senzoru. Nejdrazsi jsou ty, které splnuji
parametry CHMU a jsou pravidelné kalibrovany
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Umisténi ve verejném prostoru

Oxid uhliity

Vnitrni IAQ senzor signalizujici
stav CO2 ve tridé pro vyuku.

Polétavé Castice PM2.5

O vyborny

O nutno vyvétrat

Polétavé Castice PM10

Vystup z OAQ senzoru na krizovatce

. nevhodny
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Portal chytrych technologii

e Pokud je vyuzivano vice chytrych technologii, je vhodné data
integrovat do jedné platformy — Portal SMART technologii

* Na portalova rozhrani se musi napojit dodavatelé jednotlivych
technologii — podminka dodavek technologii

e Portal umoznuje prehledné pracovat, porovnavat a vyhodnocovat
ziskana data

e Portal musi umoznovat poskytovat srozumitelné informace i pro
obCana

 \/yresit zalohovani dat = toho nejcennéjsiho
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SMAR

Porta

technologii
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7. Elektromobilita

ENERGIE

PRO VASE
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Elektromobilita

 Nove se rodici oblasti mezi SMART technologiemi je Elektromobilita

S rostoucim poctem elektromobill poroste i zdjem o moznost jejich
nabijeni v mistech kde obcané bydli, pracuiji Ci travi volny cas

e Netyka se to samoziejmé jen elektromobilt a elektrobusu, ale i elektrokol

 Rada dodavatell energii, obchodnich Fetézct ¢&i firem u? zFizuje vefejné
nabijeci stance a dokonce si je ob¢ané porizuji domu

e Obce by proto nemély zaspat a pripravit se na nastaveni podminek mozné
vystavby nabijecich stanice na jejich pozemcich (napf. na sidlistich, na
verejnych parkovistich, u nadrazi, u uradu apod.) a na zpracovani informaci
o jejich vyuziti
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Podpora elektromobility v obcich

* Obce nebudou jejich provozovateli, ale méli by vytvorit podminky pro
tuto komercni Cinnost

 Je proto vhodné hledat moznosti spoluprace s komercnimi subjekty
na budovani a provozu téchto stanic (napr. umoznit pri stavbé
cyklostezky vybudovat nabijeci stanici pro kola, ale s podminkou, ze
subjekt tak zridi WiFi pripojny bod k internetu a obec muze
monitorovat vyuziti cyklostezky = hospodarnost nakladu na vystavbu)

* Minimalné lze vytipovat vhodna parkovisté na pozemcich obce a
stanovit podminky stavebni pripravenosti pro projektanty.
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Parametry stavebni pripravenosti na nabijeci
stanice

* Mechanicke zabrany car-stop proti narazu do nabijeci stanice
 Svislé a vodorovné dopravni znaceni

e Pozadavky na nouzové vypnuti nabijeci stanice

e Stavebni pozadavky na odbérné misto

e Pozadavky na pozarni bezpecnost

e Pozadavky na pripojeni stanice k siti elektronickych komunikaci

e Pozadavky na pronajem obecniho pozemku a sluzebnost
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Parametry stavebni pripravenosti na nabijeci
stanice

P Svislé znaceni IP12
RESERVE aE13 (Symbol C. 406)

Vodorovné znaceni V10b
‘—0/:;‘? a V15 (symbol €.211)

Mechanické zabrany car-stop
proti narazu do nabijeci stanice
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Nejen automobily je mozné dobijet

Dobijeni mobilnich zarizeni ve verejném prostoru

SEVEN
A

| ENERGIE
PRO VASE
ELEKTROKOLO

T .

Praha Stefanikova Kruné hory — Beskydy — Na Bilé
’ 5 https:// .beskydyportal.cz/cz/objekt/nabijeci-stanice-
H IaVn| Pra ha 5 U marlngOtky eIektrokv(\)llv-v-\f\:\a-biI(\e/-|:\)/ujcovna-koI-a-kcj)lobezekIJ | |

nadrazi
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Nabijeni automobilu v zahranici

(i
(i

Rakousko dalnice Al

Rakousko — lyzarskeé stredisko Flachau
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Jak by to nemeélo dopadnout!

VIARUL
ELSBERG Blackout - Zitra uz bude pozde...
Marc Elsberg

Thriller o kolapsu evropskych dodavek elektrické energie.
Otresny, ale realisticky scénar.
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8. Zdroje a literatura

Prezentace Centralni misto sluzeb 2.0 NAKIT — Narodni agentura pro komunikacni a informacni technologie, s.p.
https://slideplayer.cz/slide/14527393/

Bakalafska prace — Optické systémy pro textilie, Bc. Jitka Stibralova, TU Liberec, Fakulta textilni
https://dspace.tul.cz/bitstream/handle/15240/20815/V%20326-12%20T.pdf?sequence=1&isAllowed=y

Vlastni fotodokumentace z pokladky prilozi HD v Kladné

Vlastni fotodokumentace z instalace SMART senzoru v Kladné

Prezentace dat v aplikaci InfoGraf od spolec¢nosti Marbes s.r.o. https://www.infograf.marbes.cz/ukazky

%(g’\ika webu mésta Mohelnice https://www.mohelnice.cz/ a - https://www.zlatyerb.cz/zlaty-erb-2019-vysledky-celostatniho-kola/d-

Ukazka webu obce Ujezd https://www.obec-ujezd.cz/ a https://www.zlatyerb.cz/vysledky-celostatniho-kola-2021/d-1638/p1=1755
Ukazky Geoportalu Prahy 5 https://geoportal.praha5.cz/ a Geoportalu Prahy 6 https://gis.praha6.cz/

Nahledy na mobilni aplikace Prahy 5, Kladna a Brna, dostupné na https://www.apple.com/cz/app-store/

Ukazka variant prihlasovani do Portalu obc¢ana Prahy 5 a zmény brany Eidentita.cz na Identity ob¢ana https://umarku.cz/2021/e-
identita/ a https://portalobcana.praha5.cz/# a https://www.szrcr.cz/cs/archiv-novinek/e-identita/267-eidentita-cz-se-zm%C4%9Bnila-
na-identitu-ob%C4%8Dana

Varianty ovéreni identity obc¢ana https://www.lupa.cz/clanky/ke-sluzbam-egovernmentu-se-uz-prihlasite-i-pomoci-sveho-uctu-u-
sluzby-mojeid/ a htt_ps:)}wwvy.szrcr.cz/cs/archiv—_novir]ek/e—identita/267—eid_e_ntita—cz—se—zm%C4%9BniIa—na—identitu—ob%C4%8Dana a
https://nakit.cz/projekty-popis/ a https://www.identitaobcana.cz/Home/Citizen
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